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Интернет

Вандализм	—	в	общем	смысле	целенаправленное	разрушение	или	порча	чего-либо,	имеющего
общественное	значение,	в	Интернетах	—	внесение	неконструктивных	изменений	в	содержание	вики-
статей,	либо	в	статьи	сайта,	допускающего	их	правку	посторонними	пользователями.	Главной	целью
является	пропаганда	собственного	мнения,	чувство	мести	за	доставленную	обиду	либо	просто	причинение
вреда.

IRL
Обычно	умышленной	порче	и	разрушению	подвергаются	различные	памятники
старины,	предметы	искусства,	культуры.	Допустим,	сатанист,	искренне
считающий,	что	все	христиане	должны	дружно	и	разом	умереть,	стремится
любым	доступным	способом	осуществить	свою	мечту,	оскверняя,	скажем,	храмы
и	могилы.	Короче	говоря,	это	случай,	когда	человек	стремится	уничтожить
морально	и	физически	то,	с	чем	он	по	какой-то	причине	не	согласен	или	из
желания	отомстить.

Типичные	примеры	вандализма:

сожжение	Геростратом	Храма	Артемиды	Эфесской	—	легендарный	пример	вандализма	ради	славы;
разрушение	многих	предметов	рмской	культуры	варварскими	племенами	—	готами	западными	и
восточными,	гуннами,	лангобардами,	вандалами	(в	честь	этого	племени,	собственно,	и	названы	те,
кто	ломает	всё	культурное,	да	и	собствено,	вандализм).	Примерно	в	это	время	«лишилась	рук»
Венера	Милосская,	а	всадник	«потерял»	коня;
разрушение	языческих	храмов	Древней	Греции	и	Древнего	Рима	христианскими	правителями
(формально	считается	«продвижением	христианства»,	да	и	на	месте	многих	разрушенных	храмов	(а
то	и	внутри	них)	строились	христианские	храмы);
в	свою	очередь	разрушение	христианских	храмов	большевиками	после	прихода	к	власти,	в	том	числе
главного	храма	РПЦ	—	Храма	Христа	Спасителя.	Вандализм	государственного	уровня,	так	сказать;
осквернение	памятников	советским	войнам	и	ветеранам	СС	в	Латвии.	Ведётся	с	переменным	успехом
фошыстами	и	поцреотами.	Разговоры	о	демонтаже	памятника	войнам-освободителям	в	Латвии	идут
уже	лет	эдак	двадцать;
снос	памятников	Ленину	нацистами	в	феврале	2013	на	Украине	с	предложением	к	общественности
установить	на	их	месте	памятники	Бендере.	Что	характерно,	власть	никак	не	препятствовала	сносу;
повреждение	картины	«Иван	Грозный	и	сын	его	Иван»	молодым	иконописцем-старообрядцем	в	1913
году;
разрезание	и	поливание	кислотой	картины	«Даная»	Рембрандта	в	1985	году;
снос	вандалами	головы	памятнику	Лизы	Чайкиной	в	Омске	в	лихие	90-е.
борьба	Роспотребнадзора	с	литературными	произведениями	на	тему	суицида.

В	википроектах
Создание	технологии,	позволяющей	отредактировать	содержание	сайта
средствами,	которые	этот	сайт	предоставляет,	открыло	для	вандалов	новые
возможности	для	самовыражения.	Однако	в	первые	годы	развития	одного	из
первых	и	самого	известного	википроекта	на	этой	технологии	—	Википедии	—
мало	кто	пользовался	данной	возможностью.

Первые	задокументированные	следы	вандализма	в	википроектах	относятся	к
середине	2000-х,	когда	количество	Википедий	и	Викий	распространилось
достаточно,	чтобы	только	дикарь	из	людоедского	племени	Мумбо-Юмбо	с
острова	Чунга-Чанга,	в	чьём	словаре	200	слов,	не	знал	ни	о	википроектах,	ни	о
технологии	Wiki.

Вандализм	в	википроектах	бывает	различных	видов	(по	уровню	нарастания	вреда):

«детский»	или	«глупый»	—	сознательное	добавление	бессмыслицы	и	разного	мусора	в	страницы
википроекта.	Подобный	вандализм	быстрооткачиваем	и	является	лёгким.	Обычно	делается	анонимно
(в	качестве	автора	отображается	IP-адрес).	Лечится	баном	IP	на	срок	от	15	минут	до	суток,	при
рецидивах	может	вводиться	прогрессивная	блокировка,	если	адрес	является	открытым	прокси	или
выходным	узлом	сети	Tor,	то	возможны	блокироки	от	6	месяцев	до	3	лет,	иногда	бессрочные.
На	некоторых	сайтах	к	такому	вандализму	приравнивается	«ИМХО’та»	—	подстановка	в	статью
основного	пространства	личного	мнения	о	субъекте/объекте	статьи	или	прямой	речи	без	оформления
в	цитату,	особенно	не	в	тему.
мистификационный	—	подмена	фактов,	изменение	годов,	подстановка	фальшивых	источников,	и
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тому	подобные	вещи.	Лечится	откатом,	при	работе	организованной	группы	—	восстановлением	более
ранней,	проверенной	версии	статьи.	Малозаметен	(меньше,	чем	предыдущий	вид),	но	опасен	не
менее	—	он	нарушает	достоверность	проекта	и	для	его	устранения	нередко	требуется	помощь
человека,	разбирающегося	в	предмете	статьи.
«вандализм	переименований/загрузок/регистраций/замен»	—	вандальные	переименования	разных
страниц,	загрузка	файлов	вандального	плана,	замена	картинок,	создание	провокационных	учётных
записей,	замена	букв	на	буквосочетания	различной	степени	осмысленности.	В	отдельных	особо
запущенных	случаях	вандал	производит	всё	это	в	небольшом	количестве.	В	целом	такой	вандализм
легко	откатывается,	если	он	не	масштабен,	в	противном	случае	приходится	тратить	время,	силы	и
душевное	здоровье	на	обратное	переименование	и	удаление	вандальных	редиректов,	возврат
нормальных	версий	файлов	и	удаление	вандальных	версий,	бессрочную	блокировку	и
переименование	вандальных	учёток	и	откат	правок	с	заменами/восстановление	нормальнй	версии
статьи.	Лечится	вводом	капчи	для	незарегистрированных	и	новых	участников	и	запретом	write	API
для	участников	ниже	определённой	категории,	в	тяжёлых	случаях	временным	«фундаментальным
огораживанием	проекта»	(запрет	правок	для	анонимов,	запрет	на	создание	новых	учёток	для
участников,	не	имеющих	определённого	флага,	чаще	всего,	флага	«администратора»)	или	откатом
базы	данных	на	состояние	«вчера,	полдень»	или	более	раннее,	что	удаляет	весь	вклад,	сделанный
после	бэкапа	(так	спасали	Луркоморье	после	БАП).
«ботовандализм»	—	вандализация	страниц	правками,	описанными	в	предыдущих	пунктах,	но	с
использованием	вандальных	ботов	(переименования,	замены	и	прочая	хня	производятся	в
полуавтоматическом	режиме	с	помощью	программ	или	скриптов).	Без	должной	технической
подготовки	администраторов	подобный	вандализм	трудноустраним.	Лечится	откатом	базы	данных
или	«огораживанием».
В	особо	запущенных	случаях	(или	когда	система	защиты	от	вандалов	достаточно	отлажена
предыдущими	случаями)	вандал	действует	не	прямо	(ибо	прямолинейный	вандал	что	толстый
тролль	—	таких	мгновенно	банят),	а	хитро,	изощрённо	и,	по	мнению	некоторых,	извращённо.
Заранее	с	различных	адресов	создаются	аккаунты.	Они	долго	«раскачиваются»	—	вносят	полезные
правки,	набирают	очки	доверия,	получают	флаги	низших	уровней,	позволяющие	пропускать	капчу,
загружать	файлы,	переименовывать	без	оставления	перенапралений	и	не	попадать	под	действия
блокировок	IP.
И	уже	потом,	когда	у	такого	пользователя	есть	минимум	два	прокачанных	виртуала,	действующие	с
разных	диапазонов	в	одно	и	то	же	время	(такой	может	даже	тратиться	на	услуги	двух	и	более
провайдеров)	или	митпапеты	(знакомые,	у	которых	IP	в	другом	диапазоне,	которым	доверяется
управление	виртуалами),	начинается	самая	соль.	Один	виртуал	делает	вандализм	незначительный,
например	хорошую	мистификацию	с	подложными	АИ,	а	второй	устраивает	дикую	провокацию,	то	при
откате	(многие	предпочитают	откат	просмотру	предыдущих	версий)	правка	первого	становится
отпатрулированной.	Дополнительно	может	использоваться	бот.
Данный	вид	вандализма	трудно	предупредить.	Для	его	предотвращения	требуется	опытный	участник,
который	может	по	действиям	определить	схожесть	учётных	записей	и	их	тождественность	(на	основе
таких	умозаключений	был	придуман	дак-тест).	Таких	обычно	назначают	на	должность
«проверяющего»	(англ.	CheckUser,	«чек(ъ)юзер»,	«чекист»)	и	он	отвечает	за	то,	чтобы	флаги	с
правами	(а	тем	паче	админфлаги	с	обязанностями)	не	достались	не	тем	людям[1].
В	случае	если	такой	вандализм	прошёл,	поможет	превентивная	блокировка,	снятие	флагов,	ручной
просмотр	и	отмена	правок/откат	баз	и	прочий	«джентльменский	набор»	администратора	сайта
(конечно,	если	это	вообще	заметили	—	некоторые	тонкие	вандальные	правки	«приживаются»,	а
иногда	даже	отстаиваются	модераторами,	если	кто-то	пытается	их	откатить).

Частным	случаем	является	так	называемый	«административный	вандализм».	Для	совершения
такого	вандализма	необходим	флаг	администратора	или	соответствующий	ему	набор	флагов[2].
Для	получения	такого	флага	обычно	или	взламывается	учётная	запись	действующего
администратора	(но	такое	обычно	замечается	и	запись	блокируется	и	десисопится),	или	виртуал
прокачивается	до	администратора,	становясь	«элитным»	(некоторые	называют	таких	виртуалов
«героями»).	После	получения	флага	вандал	некоторое	время	тратит	на	усыпление	бдительности
других	админстраторов	и	бюрократов	(ибо	при	таком	раскладе	страшны	ему	только	они).	Когда
на	горизонте	не	остаётся	бюрократов,	вандалы	устраивают	войны,	блокируя	всех	подряд,
закрывают	доступ	к	статьям	для	всех	неадминов,	портят	их	содержимое	и	удаляют	версии
страниц	(так	однажды	погиб	англоязычный	раздел	Викиреальности).	Остановить
разбушевавшегося	админа-вандала	способны	только	бюрократы	(а	в	особых	случаях	—	так	и
вовсе	техник	сайта,	способный	выключить	сайт	и	почистить	его	ручками).
Для	предотвращения	такого	вандализма	для	кандидатов	в	админы	создаётся	система	ценза	по
правкам	и	времени,	кандидат	проходит	проверку	чекистами,	а	выборы	происходят	либо	с
участием	сообщества,	либо	среди	самих	администраторов	(во	многих	проектах	администраторов
назначают	бюрократы	сайта).
Если	же	вандал	дорвался	до	власти	и	снёс	половину	проекта,	поможет	только	остановка	сайта,
восстановление	из	бэкапа	и	расстрел	вандала	с	десисопом.

Пиковым	случаем	предыдущего	является	«бюрократический	вандализм»,	возможный
только	в	проектах,	где	один	малоактивный	бюрократ	(или	несколько	совсем	неактивных)	и
необходимы	новые	бюрократы	для	проведения	в	жизнь	«Генеральной	Линии	Пертии».
Дорвавшись	до	власти,	такой	вандал	может	изменять	права	всех	участников.	В	один
прекрасный	момент	бюрократы	и	администраторы	сайта	могут	обнаружить	себя
десисопленными	и	расстрелянными,	а	проект	будет	захвачен	вандалами,	во	главе	которых
окажется	тот,	кого	они	месяц	назад	включили	в	свои	ряды.
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Естественно,	это	один	из	самых	опасных	случаев.	Это	необходимо	предотвращать	в
зародыше	и	не	выбирать	в	бюрократы	того,	кого	не	знаешь	лично	и	по	паспорту,	а	самих
кандидатов	тщательно	проверять	(иногда	и	не	один	раз).	Но	если	такое	случилось,	то
поможет	только	откат	базы	либо	смена	пароля	вандала	методом	прямого	редактирования
записей	БД	посредством	соответствующих	утилит	вроде	phpMyAdmin.

ssh-вандализм	—	вандализм	на	сервере.	Вандал	каким-либо	образом	получает	права	на	сервер,	после
чего	удаляет	базы	данных,	пускает	вирусные	программы	или	захватывает	сервер	вообще	для	своего
пользования.	Это	самый	опасный	вид	вандализма.
умышленное	нарушение	авторских	прав	—	метод,	способный	доставить	лулзы	тонким	троллям	и
слоупокам,	умеющим	таиться	и	ждать.	Особенно,	если	скопировано	что-то	ценное	для	проекта.	В
идеале	грозит	войнами	админов	(одна	сторона	за	сохранение	ценной	информации,	другая	за
удаление	того,	что	может	стать	причиной	претензий	правообладателей)	или	разборками	с
правообладателями.
раскрытие	персональных	данных	—	метод,	вызывающий	лютую	ненависть	анонимусов.	Сам	по	себе
вандализмом	не	считается,	но	служит	причиной	войн	правок,	удализма,	драм	в	обсуждениях.	В
некоторых	странах	является	незаконным.

Вандализм	является	достаточно	условным	понятием,	в	общем	случае	может	рассматриваться,	как
нарушение	целостности	и	нормального	функционирования	проекта.	Многие	проекты	не	придерживаются
правил	википедии,	поэтому	некоторые	проявления	вандализма	там	за	таковой	не	считаются.
Абсурдопедия,	например,	содержит	преимущественно	юмористический	бред,	исправление	в	ней	фактов
на	реальные,	борьба	за	соответствие	статьи	действительным	событиям	может	быть	расценена	как
вандализм.	Кащенизм	в	статьях	многих	википроектов	считается	вандализмом,	но	попутно	является
основным	стилем	в	Кащепузии	и	на	форуме	кащенитов.

Существуют	неправильные	толкования	понятия	«вандализм»,	из-за	чего	нередко	случаются	драмы.
Вандализм	предполагает	злой	умысел,	цель	вандала	—	именно	испортить	или	разрушить,	оставив	таким
образом	след	в	истории.	Если	участник	пытается	донести	сомнительную	по	мнению	большинства	версию,
то	вандализмом	это	считаться	не	может,	но	и	от	ответственности	чаще	всего	не	спасает.

Вандализм	в	скрытосетях
Проекты,	располагающиеся	в	доменах	.onion	и	.i2p,	также	не	остаются	без	внимания	вандалов.	Но	борьба
с	вандализмом	там	имеет	некоторые	неприятные	особенности:	пользователей	невозможно
идентифицировать	по	IP-адресу	—	за	счёт	передачи	всех	запросов	через	маршрутизаторы	Tor	и	I2P.	Таким
образом,	избирательная	блокировка	участника	по	IP-адресу	невозможна.	Бан	учётной	записи
пользователя	без	блокирования	IP	только	злит	вандала,	стимулируя	на	новые	«подвиги».	В	качестве
радикальных	мер	часто	применяется	окукливание	проекта,	запрет	комментирования	на	форумах	и	правок
в	вики.	Обычно	столь	решительные	меры	приводят	к	гибели	ресурса,	ибо	количество	участников	там	и	так
невелико	и	многие	из	них	сами	способны	создать	достойную	альтернативу,	а	регистрация	доменных	имён
бесплатна	и	анонимна.	Достаточно	эффективный	метод	—	тотальный	игнор	вандалов	и	удаление	следов	их
жизнедеятельности	после	потери	интереса	бойцов	видимого	фронта	к	ресурсу	(кстати,	эту	практику
рекомендовали	в	Википедии),	в	сочетании	с	использованием	сложной	капчи.	Но	старые	добрые
головомойки	не	в	почёте.	Вандалов	упоминают,	им	посвящают	статьи,	с	ними	вступают	в	споры	и
устраивают	войны	правок.	Методы	борьбы,	основанные	на	применении	закона,	в	данном	случае
бесполезны,	так	как	установить	и	подтвердить	реальную	личность	вредителя	невозможно;	кроме	того,	для
получения	юридической	помощи	владельцу	сайта	пришлось	бы	раскрыться.

На	скрытой	вики	(Hidden	Wiki),	на	которой	размещают	ссылки	на
другие	скрытые	сайты,	долгое	время	не	велась	борьба	с
вандализмом,	однако	последние	несколько	лет	большинство
вандальных	правок	удаляется,	но	не	сразу	—	быть	может,	из-за
недостатка	времени	у	модераторов,	а	возможно,	чтобы	вандал
понял,	что	ему	не	оказывают	внимания.	Часто	вандализм	связан	с
подменой	адресов	описываемых	сайтов.	Адреса	многих	скрытых
сайтов	представляют	собой	случайные	последовательности	букв	и
цифр,	поэтому	подмена	не	бросается	в	глаза.	Адрес	может
заменяться	на	несуществующий,	чтобы	уменьшить	приток
посетителей	сайта,	или	на	адрес	другого	сайта,	подконтрольного
вандалу.	В	последнем	случае	вандал	преследует	личную	выгоду,
увеличивая	число	посетителей	собственного	сайта,	или	проводит
фишинговую	атаку.	Некоторые	намеренно	удаляют	ссылки	на	не
понравившийся	им	сайт	отовсюду,	включая	Hidden	Wiki.	Часто	от
этого	страдают	ссылки	на	коллекции	cp	или	чёрные	рынки.
Разумеется,	результат	получается	противоположный.	На	том	же	Лукочане	часто	просят	дать	ссылку	на
opva,	из-за	чего	даже	непричастные	знают,	что	это	такое.
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Примечания
1.	 ↑	В	смысле	«вандалам».	Некоторые	понимают	словосочетание	«не	тем»	буквально	и	начинают

использовать	этот	флаг	против	своих	противников,	фабрикуя	дела	о	тождественности	этих
участников	бессрочно	заблокированным	вандалам	и	другим	своим	жертвам.

2.	 ↑	В	Циклопедии	и	Викиреальности	было	произведено	разделение	флага	администратора	на
профильные	флаги.	Классический	флаг	при	этом	сохранили,	но	оставили	за	основателями	сайта
(«Правлением»).	В	некоторых	проектах	флаг	администратора	может	именоваться	по-другому,
например	«Дольник	стаечки	башлыков»	в	«Сибирской	Википедии».
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